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静岡県警では、サイバー犯罪被害防止静岡県警では、サイバー犯罪被害防止静岡県警では、サイバー犯罪被害防止静岡県警では、サイバー犯罪被害防止

のためのサイバーセキュリティ講話をのためのサイバーセキュリティ講話をのためのサイバーセキュリティ講話をのためのサイバーセキュリティ講話を

行っています。行っています。行っています。行っています。

気軽にご相談ください。気軽にご相談ください。気軽にご相談ください。気軽にご相談ください。

昨今、ランサムウェア攻撃は、これまでの通常型から昨今、ランサムウェア攻撃は、これまでの通常型から昨今、ランサムウェア攻撃は、これまでの通常型から昨今、ランサムウェア攻撃は、これまでの通常型から

「二重恐喝」型へと移ってきています。「二重恐喝」型へと移ってきています。「二重恐喝」型へと移ってきています。「二重恐喝」型へと移ってきています。

「二重恐喝」型ランサムウェアは、ネットワークに潜伏「二重恐喝」型ランサムウェアは、ネットワークに潜伏「二重恐喝」型ランサムウェアは、ネットワークに潜伏「二重恐喝」型ランサムウェアは、ネットワークに潜伏

している間に、顧客情報や知的財産などの機密データを盗している間に、顧客情報や知的財産などの機密データを盗している間に、顧客情報や知的財産などの機密データを盗している間に、顧客情報や知的財産などの機密データを盗

み出した後、ファイルを暗号化し、「回復したければ身代み出した後、ファイルを暗号化し、「回復したければ身代み出した後、ファイルを暗号化し、「回復したければ身代み出した後、ファイルを暗号化し、「回復したければ身代

金を支払え」といった恐喝に加え、「身代金を支払わなけ金を支払え」といった恐喝に加え、「身代金を支払わなけ金を支払え」といった恐喝に加え、「身代金を支払わなけ金を支払え」といった恐喝に加え、「身代金を支払わなけ

れば、盗んだ情報を公開する。」などと重ねて恐喝するもれば、盗んだ情報を公開する。」などと重ねて恐喝するもれば、盗んだ情報を公開する。」などと重ねて恐喝するもれば、盗んだ情報を公開する。」などと重ねて恐喝するも

のです。のです。のです。のです。

より高い収入を得るため、すぐに暗号化より高い収入を得るため、すぐに暗号化より高い収入を得るため、すぐに暗号化より高い収入を得るため、すぐに暗号化

せずに、長く潜伏して、システムの広いせずに、長く潜伏して、システムの広いせずに、長く潜伏して、システムの広いせずに、長く潜伏して、システムの広い

範囲に浸透してから一気に暗号化する範囲に浸透してから一気に暗号化する範囲に浸透してから一気に暗号化する範囲に浸透してから一気に暗号化する

「大物狩り」と呼ばれる手法も「大物狩り」と呼ばれる手法も「大物狩り」と呼ばれる手法も「大物狩り」と呼ばれる手法も

主流となってきています。主流となってきています。主流となってきています。主流となってきています。

企業としての対策企業としての対策企業としての対策企業としての対策

・・・・ ファイルの定期的なバックアップファイルの定期的なバックアップファイルの定期的なバックアップファイルの定期的なバックアップ

・・・・ アカウント権限の細分化アカウント権限の細分化アカウント権限の細分化アカウント権限の細分化

・・・・ 部署ごとに分離したネットワーク設計部署ごとに分離したネットワーク設計部署ごとに分離したネットワーク設計部署ごとに分離したネットワーク設計

・・・・ 標的型メールに対する従業員教育標的型メールに対する従業員教育標的型メールに対する従業員教育標的型メールに対する従業員教育


