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独立行政法人情報処理推進機構独立行政法人情報処理推進機構独立行政法人情報処理推進機構独立行政法人情報処理推進機構（（（（ ＩＰＡＩＰＡＩＰＡＩＰＡ ））））

https://www.ipa.go.jp/files/000088289.pdf

独立行政法人情報処理推進機構（ＩＰＡ）では、２０２０年に発生した社会的に影響独立行政法人情報処理推進機構（ＩＰＡ）では、２０２０年に発生した社会的に影響独立行政法人情報処理推進機構（ＩＰＡ）では、２０２０年に発生した社会的に影響独立行政法人情報処理推進機構（ＩＰＡ）では、２０２０年に発生した社会的に影響

の大きかった情報セキュリティ事案をランキングにした「情報セキュリティ１０大脅威の大きかった情報セキュリティ事案をランキングにした「情報セキュリティ１０大脅威の大きかった情報セキュリティ事案をランキングにした「情報セキュリティ１０大脅威の大きかった情報セキュリティ事案をランキングにした「情報セキュリティ１０大脅威

２０２１」を発表しました。２０２１」を発表しました。２０２１」を発表しました。２０２１」を発表しました。

組織の順位では、「テレワーク等のニューノーマルな働き方を狙った攻撃」が初登場組織の順位では、「テレワーク等のニューノーマルな働き方を狙った攻撃」が初登場組織の順位では、「テレワーク等のニューノーマルな働き方を狙った攻撃」が初登場組織の順位では、「テレワーク等のニューノーマルな働き方を狙った攻撃」が初登場

で３位にランクインしました。新型コロナウイルス感染症の蔓延に伴い、テレワークがで３位にランクインしました。新型コロナウイルス感染症の蔓延に伴い、テレワークがで３位にランクインしました。新型コロナウイルス感染症の蔓延に伴い、テレワークがで３位にランクインしました。新型コロナウイルス感染症の蔓延に伴い、テレワークが

推奨され、こうした業務環境の急激な変化を狙った攻撃が懸念されています。推奨され、こうした業務環境の急激な変化を狙った攻撃が懸念されています。推奨され、こうした業務環境の急激な変化を狙った攻撃が懸念されています。推奨され、こうした業務環境の急激な変化を狙った攻撃が懸念されています。

昨年昨年昨年昨年

順位順位順位順位

個人個人個人個人 順位順位順位順位 組織組織組織組織

昨年昨年昨年昨年

順位順位順位順位

１位１位１位１位 スマホ決済の不正利用スマホ決済の不正利用スマホ決済の不正利用スマホ決済の不正利用 １位１位１位１位 ランサムウェアによる被害ランサムウェアによる被害ランサムウェアによる被害ランサムウェアによる被害 ５位５位５位５位

２位２位２位２位 フィッシングによる個人情報等の詐取フィッシングによる個人情報等の詐取フィッシングによる個人情報等の詐取フィッシングによる個人情報等の詐取 ２位２位２位２位

標的型攻撃による機密情報の窃標的型攻撃による機密情報の窃標的型攻撃による機密情報の窃標的型攻撃による機密情報の窃

取取取取

１位１位１位１位

７位７位７位７位 ネット上の誹謗・中傷・デマネット上の誹謗・中傷・デマネット上の誹謗・中傷・デマネット上の誹謗・中傷・デマ ３位３位３位３位

テレワーク等のニューノーマルなテレワーク等のニューノーマルなテレワーク等のニューノーマルなテレワーク等のニューノーマルな

働き方を狙った攻撃働き方を狙った攻撃働き方を狙った攻撃働き方を狙った攻撃

NEW

５位５位５位５位

メールやＳＭＳ等を使った脅迫・詐欺メールやＳＭＳ等を使った脅迫・詐欺メールやＳＭＳ等を使った脅迫・詐欺メールやＳＭＳ等を使った脅迫・詐欺

の手口による金銭要求の手口による金銭要求の手口による金銭要求の手口による金銭要求

４位４位４位４位

サプライチェーンの弱点を悪用しサプライチェーンの弱点を悪用しサプライチェーンの弱点を悪用しサプライチェーンの弱点を悪用し

た攻撃た攻撃た攻撃た攻撃

４位４位４位４位

３位３位３位３位 クレジットカード情報の不正利用クレジットカード情報の不正利用クレジットカード情報の不正利用クレジットカード情報の不正利用 ５位５位５位５位

ビジネスメール詐欺による金銭被ビジネスメール詐欺による金銭被ビジネスメール詐欺による金銭被ビジネスメール詐欺による金銭被

害害害害

３位３位３位３位

４位４位４位４位 インターネットバンキングの不正利用インターネットバンキングの不正利用インターネットバンキングの不正利用インターネットバンキングの不正利用 ６位６位６位６位 内部不正による情報漏えい内部不正による情報漏えい内部不正による情報漏えい内部不正による情報漏えい ２位２位２位２位

１０位１０位１０位１０位

インターネット上のサービスからの個インターネット上のサービスからの個インターネット上のサービスからの個インターネット上のサービスからの個

人情報の窃取人情報の窃取人情報の窃取人情報の窃取

７位７位７位７位

予期せぬＩＴ基盤の障害に伴う業予期せぬＩＴ基盤の障害に伴う業予期せぬＩＴ基盤の障害に伴う業予期せぬＩＴ基盤の障害に伴う業

務停止務停止務停止務停止

１６位１６位１６位１６位

９位９位９位９位 偽警告によるインターネット詐欺偽警告によるインターネット詐欺偽警告によるインターネット詐欺偽警告によるインターネット詐欺 ８位８位８位８位

インターネット上のサービスへのインターネット上のサービスへのインターネット上のサービスへのインターネット上のサービスへの

不正ログイン不正ログイン不正ログイン不正ログイン

７位７位７位７位

６位６位６位６位

不正アプリによるスマートフォン利用者不正アプリによるスマートフォン利用者不正アプリによるスマートフォン利用者不正アプリによるスマートフォン利用者

への被害への被害への被害への被害

９位９位９位９位

不注意による情報漏えい等の被不注意による情報漏えい等の被不注意による情報漏えい等の被不注意による情報漏えい等の被

害害害害

１４位１４位１４位１４位

８位８位８位８位

インターネット上のサービスへの不正インターネット上のサービスへの不正インターネット上のサービスへの不正インターネット上のサービスへの不正

ログインログインログインログイン

１０位１０位１０位１０位

脆弱性対策情報の公開脆弱性対策情報の公開脆弱性対策情報の公開脆弱性対策情報の公開

に伴う悪用増加に伴う悪用増加に伴う悪用増加に伴う悪用増加

１０位１０位１０位１０位

コロナ禍のため、講話動画の提供にコロナ禍のため、講話動画の提供にコロナ禍のため、講話動画の提供にコロナ禍のため、講話動画の提供に

よる対応も行っています。よる対応も行っています。よる対応も行っています。よる対応も行っています。


