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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係
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問合せ先

～マイナポイント還元サービス便乗攻撃に注意～

【【【【参考サイト参考サイト参考サイト参考サイト】】】】

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） 総務省総務省総務省総務省

https://mynumbercard.point.soumu.go.jp/alert/index.html

注意ポイント注意ポイント注意ポイント注意ポイント

①①①① マイナンバーカードを取得していなければ、マイナポイントのポイント付与マイナンバーカードを取得していなければ、マイナポイントのポイント付与マイナンバーカードを取得していなければ、マイナポイントのポイント付与マイナンバーカードを取得していなければ、マイナポイントのポイント付与

は受けられません。は受けられません。は受けられません。は受けられません。

②②②② あらかじめ自ら登録した決済サービス以外のサービスでは、ポイント付与あらかじめ自ら登録した決済サービス以外のサービスでは、ポイント付与あらかじめ自ら登録した決済サービス以外のサービスでは、ポイント付与あらかじめ自ら登録した決済サービス以外のサービスでは、ポイント付与

を受けられません。を受けられません。を受けられません。を受けられません。

③③③③ 総務省や消費者庁、決済サービス事業者などから、直接、ＩＤやパスワー総務省や消費者庁、決済サービス事業者などから、直接、ＩＤやパスワー総務省や消費者庁、決済サービス事業者などから、直接、ＩＤやパスワー総務省や消費者庁、決済サービス事業者などから、直接、ＩＤやパスワー

ドの入力を求めるメールやＳＭＳが送られることはありません。ドの入力を求めるメールやＳＭＳが送られることはありません。ドの入力を求めるメールやＳＭＳが送られることはありません。ドの入力を求めるメールやＳＭＳが送られることはありません。

④④④④ ポイントが付与されるために必要なアプリケーションは、正規のサイトからポイントが付与されるために必要なアプリケーションは、正規のサイトからポイントが付与されるために必要なアプリケーションは、正規のサイトからポイントが付与されるために必要なアプリケーションは、正規のサイトから

ダウンロードし、メールやＳＭＳに添付されたＵＲＬにはアクセスしないようにダウンロードし、メールやＳＭＳに添付されたＵＲＬにはアクセスしないようにダウンロードし、メールやＳＭＳに添付されたＵＲＬにはアクセスしないようにダウンロードし、メールやＳＭＳに添付されたＵＲＬにはアクセスしないように

しましょう。しましょう。しましょう。しましょう。

少しでも疑問に思ったら、勝手に判断せずに、まずは、詳し少しでも疑問に思ったら、勝手に判断せずに、まずは、詳し少しでも疑問に思ったら、勝手に判断せずに、まずは、詳し少しでも疑問に思ったら、勝手に判断せずに、まずは、詳し

い人に相談するようにしましょう。い人に相談するようにしましょう。い人に相談するようにしましょう。い人に相談するようにしましょう。

９月１日から、マイナポイントのポイント還元９月１日から、マイナポイントのポイント還元９月１日から、マイナポイントのポイント還元９月１日から、マイナポイントのポイント還元

サービスが始まりました。サービスが始まりました。サービスが始まりました。サービスが始まりました。

サービスに便乗して、メールやＳＭＳ（ショートサービスに便乗して、メールやＳＭＳ（ショートサービスに便乗して、メールやＳＭＳ（ショートサービスに便乗して、メールやＳＭＳ（ショート

メッセージサービス）を利用して、マルウェア感染メッセージサービス）を利用して、マルウェア感染メッセージサービス）を利用して、マルウェア感染メッセージサービス）を利用して、マルウェア感染

させたり、フィッシングサイトに誘導するサイバーさせたり、フィッシングサイトに誘導するサイバーさせたり、フィッシングサイトに誘導するサイバーさせたり、フィッシングサイトに誘導するサイバー

攻撃の増加が懸念されています。攻撃の増加が懸念されています。攻撃の増加が懸念されています。攻撃の増加が懸念されています。

静岡県警では、サイバー犯罪対策などのサイバー静岡県警では、サイバー犯罪対策などのサイバー静岡県警では、サイバー犯罪対策などのサイバー静岡県警では、サイバー犯罪対策などのサイバー

セキュリティ講話を行っています。セキュリティ講話を行っています。セキュリティ講話を行っています。セキュリティ講話を行っています。

お気軽お気軽お気軽お気軽に、下記問い合わせ先までご相談ください。に、下記問い合わせ先までご相談ください。に、下記問い合わせ先までご相談ください。に、下記問い合わせ先までご相談ください。


